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U svojim ranim danima Fi Beta Kapa pomalo je
oponaSala tajna druStva. Osnivacko telo iz Viljem-
sburga je 1780. poslalo povelju Harvardu kojom se
trazilo da “sva prepiska ide preko predsednika sva-
kog drustva i to primenom ovde priloZene tablice”.
Tablica, kriptografska shema od 13 recipro¢nih sup-
stituta, bila je prilicno standardna, jednostavna, ne
narocito teSka za shvatanje, a ipak je, samim svojim
postojanjem, demonstrirala fascinaciju kriptogrami-
ma i tajnim Siframa. Predsednik harvardskog ogran-
ka poslao je 23. marta 1782. predsedniku jelskog $i-
frovanu poruku koja je pocinjala sa IZ BUGZ BP-
WX ZUNDWZXB FHHFNBARWBG, u prevodu
“najranije $to smo mogli...”. U sustini, pismo je na-
javljivalo osnivanje harvardskog ogranka i pozivalo
jelski ogranak da im se pridruzi “u prednostima knji-
zevne prepiske”. Covek bi se normalno upitao $ta ée
’knjizevnoj prepisci’ Sifrovanje, ili da li je Fi Beta
Kapa imala tajne za ¢ije ¢uvanje je bio nuzZan sistem
Sifrovanja. Takva pomisao, medutim, ne uzima u ob-
zir zavodljivost tajnosti i mo¢ tajne da formira zajed-
nice. Po Dejvidu Kanu (David Kahn) (772), ¢lanovi
Fi Beta Kape su u to vreme napravili poentu od svoje
kriptografije. Predsednik jelskog ogranka je s puta
jednom pisao harvardskom odeljku, zaleéi se: “mo-
ram primetiti da sam sada napisao mnoge stvari koje
je trebalo napisati po t(ablici), ali zaboravio sam da
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je ponesem kad sam napustao N. Heven i nisam u
mogucnosti da se njome posluzim”.1

Ne znam da li je bilo ikakve prakti¢ne koristi od Fi
Beta Kapine Sifrantske tablice, ili je bila tek onovre-
mena afektacija. Sumnjam na ovo drugo, poSto su
tajna drustva bila u modi. Ipak, ima nesto zavodljivo
u umecu skrivanja poruka, nesto iznad uobicajene
erotike Cuvanja tajni. Zamislite da drzite Sifrovano
pismo predsednika jednog Fi Beta Kapa ogranka
drugome; bez Sifrantske tablice poruka izgleda be-
smislena, a ipak znate da ima neko znacenje, zako-
pano negde u svom tom besmislu. Znacenje nedo-
stupno pukom gledanju.2

Poriv da se sakrije zna¢enje u tekstovima skoro da je
star koliko i samo pisanje. Egip¢ani su imali obicaj da
obriju glave robovima, ispiSu poruke na njihovim go-
lim lobanjama i, kad im kosa opet izraste, poSalju ih
u strane zemlje kao tajne kurire.3 Julije Cezar obi-
¢avao je da Salje Sifrovane poruke u kojima je svako
slovo bilo tri mesta nanize pomereno u abecedi.
Samo je general od poverenja koji je znao za trik
mogao da procita poruke. Ono §to ovde tvrdim je,

1 Kanova obimna istorija kriptografije jedno je od velikih
dela u toj oblasti. Preporucujem je svakome koga zanima
da sazna viSe o toj stvari. Kanov argument je da su tajnost i
Sifrovanje svojevremeno bili pitanje stila u akademskim
krugovima.

2 Tu zavodljivost uporedujem s nekom vrstom Sapata. Kad
ne biznao da tekst ima znacenje, izgledao bi mu besmisleno
i izgubio bi svaku mo¢ nad citacem. Ako ¢ita¢, s druge
strane, zna za poruku skrivenu Sifrovanjem a ipak ne moze
da je procita, tekst ima zavodljivu mo¢ nad ¢itacem, muceci
ga misterijom koju treba da resi, zagonetkom koju treba da
odgonetne. To liminalno svojstvo teksta, nesto izmedu zna-
¢enja i besmislice, daje mu moc.

3 Prema Dzulijanu Bjelevicu (Julian Bielewicz), Secret Lan-
guages (Tajne jezika), jednu od prvih rasprava o kripto-
grafiji napisao je Aeneas Tacticus, Grk koji je ziveo i pisao
oko 100 godina posle Termopila (480 p.n.e.). U njoj je
opisao vecinu ranih grckih kodova. Modernu matematicku
osnovu Sifrovanja razvili su Arapi, naslednici grcke i rimske
nauke. U stvari, re¢ cipher je originalno arapska re¢. Mo-
derno umece Sifrovanja, medutim, svoje pocetke ima u
renesansi, u okrilju rastu¢e mo¢i nacionalnih drzava. Za-
veru Meri, kraljice Skotske, za ubistvo Elizabete I otkrio je
njen drzavni sekretar ser Frensis Volsinhem (Francis Wal-
sinham) kad su njegovi agenti uspeli da desifruju tajna
pisma koja je Meri slala svojim agentima.
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zapravo, da je umece skrivanja poruka direktna im-
plikacija umeca pisanja, poSto pisanje stvara trenut-
no odsustvo. Nije to vrsta odsustva o kome sada go-
vori knjiZzevna teorija (to jest, “nestajanje autora”
kao takvog), ve¢ nesto neuporedivo osnovnije. Tip
odsustva o kome govori knjizevna teorija zapravo je
proizvod vrste odsustva o kojoj ovde piSem. U stvari,
cela poenta pisanja je u tome da ja, pisac, mogu
fizicki da budem uklonjen sa scene onog ¢asa kad su
moje ideje zapisane. Ne moram da budem u prosto-
riji da bi se one procitale. Izgovorena re¢, kao §to je
istakao Valter Ong (Walter Ong) (32) ¢ili ve¢ dok se
izgovara. Ona zivi od sekunde do sekunde i zahteva
fizicku prisutnost govornika. S druge strane, napi-
sano ostaje. Zato kad jednom kodiram govor u niz
znakova, viSe nisam potpuni gospodar svog govora.*
Pisanje, moje pisanje, moze da procita bilo ko dugi
posle moje smrti, neko ko nije bio ni roden za mog
zivota. Ako u govoru zelim da sacuvam tajnu, do-
voljno je da nekog povucem na stranu, Sapnem u
njeno ili njegovo uvo i onda ¢emo samo ta osoba i ja
znati §ta je receno. To je jednostavno stvar kontrole
glasnosti, uz malo poverenja da ¢e osoba kojoj je
refena, sa svoje strane, cuvati tajnu. Medutim, u pi-
sanju svako kome dode do ruku to parce papira, mo-
Ze da ga procita. Kako da sacuvam svoju tajnu? Kako
da sacuvam kontrolu nad vlastitom komunikacijom,
ako mi je to potrebno?

O svemu tome raspravljano je na drugom mestu i
nije potrebno da to ovde podvla¢im. Vazno je to §to
je kriptografija neposredna implikacija te Cinjenice.
Jedini nacin da svoju komunikaciju u¢inim sigurnom,
na primer u ratu ili diplomatiji (ili pismima jednog Fi
Beta Kapa ogranka drugome) je ili da sakrijem tekst
(mozda na lobanje egipatskih robova) ili da sakrijem
znacenje (kao $to je radio Cezar). Ova druga tehnika
pokazala se korisnijom. U pisanju, biram niz znakova
koji zamenjuju moj govor. Izbor je istovremeno ra-
cionalan i proizvoljan: racionalan, jer pociva na kul-
turno stvorenim pravilima, a proizvoljan, jer su pra-
vila jednostavno zasnovana na prethodno proizvolj-

4 Nije uvek bilo tako. Po miiljenju Anri-Zana Martena
(Henri-Jean Martin) (67), anticki grcki i rimski tekstovi bili
su namenjeni ¢itanju naglas. Do raskida veze izmedu pi-
sane i izgovorene reci doslo je postupno, a u potpunosti
neko vreme po pronalasku Stampanja.
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nim pravilima. Nema ni¢eg nuznog u jednom skupu
pravila u odnosu na neki drugi. I Sifrovanje funk-
cioniSe na vrlo slican nadin. Jednostavno uzmem je-
dan proizvoljan skup pravila, kao $to je uradio Julije
Cezar, da ih primenim na slovima moga teksta. Mo-
gu da premestim slova tri mesta nize u abecedi, ili
pet mesta, ili dvadeset mesta manje ¢etiri mesta. Ako
samo vi i ja znamo koja su pravila izabrana, onda
samo vi i ja moZzemo da procitamo tekst. Otuda,
opet, zavodljivost. Ista mo¢ da prenosim ideje, zna-
¢enja i zvuke preko jedne mreze vizuelnih znakova
omogucava mi da sakrijem te iste ideje, znacenja i
zvuke. Sto tekstualnost otkriva, tekstualnost i sakri-
va. U tom smislu, Sifrovanje je sistematski inhibitor
¢itanja. Ono Cini tekstove neditljivim, i to ¢ini siste-
maticno, to jest, uz pomo¢ racionalnih postupaka i
matematickih algoritama.

Dakle, to $to imamo u kriptografiji je tekstualna igra,
igra koja je izazov za ¢itaca. Proditaj me ako mozes,
kaze ona. Pravila igre, metode koris¢ene u stvaranju
sifrovanog teksta (koji se Cita kao besmislica) uvek
imaju element matematike u sebi. Kad je Julije Ce-
zar pomerao slova u svojim porukama za tri mesta
koristio je matematicki koncept. Taj matematicki el-
ement bivao je sve sloZeniji tokom vekova, s velikim
skokom u doba renesanse, da bi u nase vreme algo-
ritmi, matematicka pravila postali toliko kompliko-
vani da je za njihovo koriSéenje potreban kompjuter
velike brzine, ili niz kompjutera velike brzine. Ono
$to tvrdim jeste da, mada smo navikli da o kripto-
grafiji mislimo kao o igri za matematicare, u osnovi
ona je, jos uvek igra s tekstovima. To je igra pisanja i
¢itanja i pravljenja poruka necitljivih jednima ali ne i
drugima. To je igra mo¢i i ekskluzivnosti, transformi-
sanja tekstova iz jedne stvari, alakazam! u drugu, i
obrnuto.

Ovo poglavlje spaja nekoliko specijalnosti i povezuje
tehnologiju Sifrovanja sa procvatom World Wide
Web-a. Web vidim kao ogromnu livadu na kojoj se
informacije plaste u ogromne stogove kao seno, ne-
kad se prenose napred-natrag, nekad gomilaju ovde,
nekad onde. Razni ljudi poseduju delove livade, ali
retki su koji imaju zastitu za svoje informacije. Me-
dutim, kako raste cena sena, rasce i potreba za ogra-
dama i kapijama s bravama. Tehnologija Sifriranja je
vazan oblik ograde i kapije na Web-u. Zasnovana je
na tekstu, utoliko Sto digitalne tekstove ¢ini necit-
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ljivim, digitalne zvuke nedostupnim sluhu, digitalne
slike nerazgovetnim. A kako je sve Sto se krece ova-
mo-onamo po Web-u u digitalnoj formi, sam Web bi
se mogao nazvati “prijateljsko Sifrovanje”. Sve §to se
stavi na Web moze da bude Sifrovano i viemenom ce
sve ¢eSce 1 biti.
Najbolje ¢emo skupiti sve ove razliCite niti uz pomo¢
semiotike, “nauke o znacima”. Ako se jezik moze
objasniti kao mreza znakova i simbola, onda bi se,
unekoliko, i svet mogao “Citati” kao tekst. Razumeti
svet znaci tumaciti njegove znake. Ova verzija ling-
visticke teorije sasvim je primenljiva za objaSnjenje
WWW-a koji je, sa svoje strane, mreza povezanih
tekstova. Za primenu ¢u se osloniti na semioticku
teoriju Umberta Eka, jer je njegovo shvatanje se-
miotike najprimerenije raspravama o tehnologiji.
Ovde je metod pre Setnja no mars, posredovanje
kroz lavirint ideja koji vodi jednom jedinom zaklju-
¢ku: tehnologija Sifrovanja postaje sve vazniji deo
naseg sistema elektronske komunikacije. Sve dosko-
ra, bila je klasifikovana kao municija i imala je tret-
man supertajnog ratnog oruzja. Sad je gotovo obi-
¢na. Oni medu nama koji se bave izu¢avanjem jezika
u elektronskom dobu, valjalo bi da nauce ponesto o
njenom funkcionisanju.

Sajber-prostor je zaista ¢udan. On postoji u nepo-
srednoj blizini onoga S$to je Poper nazivao trec¢im
svetom (106). Poperov prvi svet je svet objekata,
stvari-negde-izvan, koje stoje na neki nacin suprot-
stavljene subjektu; svet subjekta, ideja u svesti, je
drugi svet. Treci svet je svet fizickih reprezentacija
ideja, tekstova, govora, ideja koje svoje poreklo ima-
ju u drugom svetu a ipak postoje na istom nivou kao
prvi. Sajber-prostor je neobican ¢ak i pod ovom svet-
loS¢u. Posto nema egzistenciju kakvu ima hartija s
tekstom, blizi je misli nego knjizi. A ipak je prostor u
kome postoji neka vrsta figurativnog kretanja. U
WWW-u (koji nije istinski potpun sajber-prostor, ka-
kva bi trebalo da bude sasvim virtuelna realnost),
polozaj u prostoru nije geometrijski nego logicki.
Veze se uspostavljaju na osnovu (a) kategorija pred-
meta, kao na Yahoo-u, Lycos-u ili ma kom drugom
pretrazivacu; i (b) metaforickim vezama, kao u hi-
pertekstualnoj fikciji. U ovom drugom slucaju, reci
imaju implikacije u okvirima sistema teksta, a impli-
kacije grade i podrzavaju vezu s drugim recima i
frazama, i sli¢no.
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Posto je WWW ¢globalna mreza hipertekstualnosti
od svega §to imamo najbliza sajber-prostoru, ona je i
jedini aktuelni model koji imamo. Sacinjen je od tek-
stova, URL-a (¢vorista), veza i tako dalje, koji su tek
delom vezani za stvarni Zivotni prostor. Dva servera
mogu biti na razli¢itim kontinentima, ali izmedu saj-
tova na njima nema prelaznih punktova. Linkovi su
bukvalno trenutni i, kao takvima, ne treba im “pu-
tovanje” da stignu od jednog do drugog. Kliknem na
linkovani tekst i izlece linkovana stranica. Benedikt
je tvrdio (126) da se i fizicki i sajber-prostor mogu
definisati u kategorijama slobode kretanja. On je is-
takao sedam nacela prostora (132) koje svaki sajber-
-prostor prepoznatljiv kao model Zivotnog “stvarnog”
prostora nuzno mora da sledi.> U, na hipertekstu za-
snovanom sajber prostoru kakav je Web koji se vise
oslanja na Hypertext Markup Language (HTML)
nego na Virtual Reality Markup Language (VRML),
kretanje u prostoru stvar je sledenja linkova od ¢vo-
rista do c¢vorista, od teksta do teksta. Mesto u sajber-
-prostoru je, pak, karakter ¢itanog teksta. U tom smi-
slu, Web prostor ne bi bio pravi izraz sajber-prostora
o kome govori Benedikt jer krSi neka od njegovih
nacela.® Dva ¢itaoca mogu u isto vreme da Citaju istu
Web stranu bez ometanja, pa bi takva ideja mesta u
prostoru krsila njegovo nacelo ekskluzivnosti, koje u
osnovi glasi da dva objekta ne mogu zauzimati isti
prostor u istom vremenu. Ali ako je mesto uglavhom
stvar tekstualne a ne fizicke lokacije, onda nacelo
ekskluzivnosti ne bi vaZilo. Osim toga, krecuci se od
jednog do drugog ¢vorista, surfer po Web-u ne putu-
je kroz prolazne punktove, ve¢ skace sa sajta na sajt.
To bi krsilo Benediktovo nacelo tranzita, po kom je
bitno da putovanje kroz prostor od jedne do druge
tacke mora da prode sve prolazne punktove. Dakle,
Web nije sajber-prostor u punom Benediktovom
smislu, a ipak u njemu postoji sloboda kretanja. Kre-

5 Mislim na Web kao na nepotpun sajber-prostor, jer on ne
ispunjava mnoga od Benediktovih pravila pravog modela
prostora. Drugim re¢ima, u njemu kao tekstualnom pro-
storu Citac skace s teksta na tekst, ali ne prolazi kroz medu-
tacke. Cita¢ ne *putuje’ onako kako bi se putovalo u pot-
puno operacionalnoj virtuelnoj realnosti.

6  Benediktovi principi su sledeci: princip ekskluziviteta, prin-
cip maksimalnog ekskluziviteta, princip indiferencije, prin-
cip skale, princip tranzita, princip licne vidljivosti i princip
ucestalosti.
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tanje je slicnije okretanju strana knjige, ili kretanju

od jedne do druge knjige u biblioteci. Do inhibicije

kretanja moZe da dode na nivou linkova kada se ne

moze uci na neki server bez ispunjenja uslova bez-

bednosti, kao u Fire Wall bezbednosnom sistemu, ili
na nivou teksta, kao kod Sifrovanja.

Stoga je kretanje po Web-u, bar delom, funkcija Cita-
nja. Kultura postavlja pravila ¢itanja, nacine na koji
tekst dobija smisao za mene. Ne mogu da ¢itam tek-
stove koji krSe pravila Citljivosti koje je ustanovila
kultura. Svaka kultura ima svoja pravila, ¢ineci tako
svoj jezik neprozirnim za druge kulture. Medutim,
kod sifrovanja imam tekst koji sistemati¢no krsi pra-
vila svih kultura, koji se ne moze citati ni u jednom
kulturnom kontekstu, posto su slova namerno Sifro-
vana tako da izgledaju kao besmislica. Sve dok ne
znam skriveno pravilo Sifrovanja tog teksta, necu biti
u stanju da ga procitam. Tako §ifrovanje postaje nu-
zni deo svakog informatickog prostora kao $to je
Web, delujuéi kao neka vrsta vrata, zida, brave i og-
rade unutar sajber-prostora. Ono to ¢ini menjajuci
odnos teksta prema kulturi koja ga je stvorila.

Sto se osetljivije informacije budu prenosile Web-om,
kao $to je slucaj s digitalnim novcem ili licnim me-
dicinskim dosijeima, rasée potreba za zastitom tih
informacija. Zato ¢e i tehnologija Sifrovanja postajati
sve vaznija. Ona je ve¢ uobicajenija no $to bi mnogi
ljudi pretpostavili. Vecina kompjutera ima ugradene
algoritme za Sifrovanje. Ulazak u MreZu zahteva lo-
zinku, koja je Cesto varijanta kljuca za deSifrovanje.”
Kad god se s jednog na drugi kompjuter preko Inter-
neta Salje neka li¢na informacija, kao $to su imena i
adrese, brojevi kreditnih kartica i socijalnog osigu-
ranja, ta informacija mora da bude Sifrovana iz raz-
loga sigurnosti. Ako je transfer bez sigurnosnih me-
ra, Cesto izle¢e poruka na ekranu koja poSiljaoca

7  Jedna od sadasnjih kontroverzi oko Web-a je u tome $to ne
postoje standardi Sifrovanja, Sto ima mnogo razli¢itih tipo-
va Sifrovanja i da svaki $pijun ili lopov s dovoljno sofistici-
ranom opremom za ‘njuskanje’ moze da se domogne ne-
¢ijih brojeva kreditne kartice. Otud i sve veca potreba za
novim standardom Sifrovanja, $to nas vodi tekucoj raspravi
o Clipper ¢ipu u kojoj Klintonova administracija i, narocito,
potpredsednik Gor, predvode pokret za usvajanje novog
“jakog” standarda Sifrovanja koji ne samo $to ée obezbediti
sigurnost na Web-u, veé i dati vladi “zaklopna vratanca” za
pristup celokupnoj Sifrovanoj komunikaciji.
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opominje da linija nije sigurna te da stoga infor-
macije mogu biti predmet presretanja ili zloupotre-
be. S nekoliko sajtova na Web-u moze se skinuti
Pretty Good Privacy (PGP), “moéan” program za
Sifrovanje koji se zasniva na toliko sloZzenom algo-
ritmu koji ¢ak ni najbrzi danasnji kompjuteri ne mo-
gu lako da provale. Program je besplatan i dostupan
svakom ko ga Zeli. Sifrovanje, dakle, ima brojne im-
plikacije na osecaj ja i licnog identiteta u informa-
ti¢ko doba. Zar u takvom dobu, moja licna informa-
cija — medicinski dosije, finansijsko stanje, porez, i
slicno — nije deo mog licnog identiteta? Koliko puta
nedeljno mi traze moj broj socijalnog osiguranja?
Citavog Zivota me proverava, kontrolise, analizira vi-
Se agencija i korporacija nego $to mogu da izbrojim.
Smesten sam u kategoriju kupca, starosnu grupu,
rasnu, rodnu, po obrazovnom nivou, kreditnoj isto-
riji. U odredenoj meri, te informacije ¢ine moje ja u
okvirima moje vlastite kulture. Ko ih kontroliSe ima
veze s tim ko mene kontroliSe.

Citanje
Pisanje postoji na onome $to je Umberto Eko nazvao
nivoom “Sifara” (The Role, 48-49) na kom je plan
sadrzine u korelaciji s planom ekspresije. To znaci da
pisanje uzima ono S§to ja zelim da kazem, ideje u
mojoj glavi, i stavlja ih u korelaciju sa sistemom oz-
naka koje mogu da zabelezim na parcetu papira. U
kineskim ideogramima, sloZene ideje ¢esto su u ko-
relaciji sa individualnim likovima. Recimo ideja “do-
bro” pise se kao lik Zene koju prati lik deteta. “Do-
bro” se, dakle, opisuje kao majka i dete. Ono impli-
cira “mir”, “smirenost” i slicno. Kao $to je istakao
Logan (19-20), zapadna azbuka viSe dovodi u kore-
laciju znake sa zvucima nego s idejama. Ona Sifruje
govor pre nego pojmove. Pojmovi se na strani jav-
ljaju kao faksimil izgovorenih reci.

Sifrovanje, kao §to je istakao Eko, moze ne biti ni u
kakvoj korelaciji sa realnim svetom. Zato ga je na-
zvao znakovnom funkcijom a ne znacima. On je u
Travels in Hyperreality (14) pisao o muzeju vostanih
figura koji je jednom posetio u Kaliforniji, u blizini
Diznilenda. Tamo je bila izloZena kompletna rekon-
strukcija budoara Marije Antoanete, ta¢na do po-
slednjeg detalja, na istoj turi sa isto toliko detaljnom
rekonstrukcijom Alisinog susreta s Ludim SeSirdzi-
jom. To §to budoar Marije Antoanete ima istorijski
original, a ¢ajanka Ludog SeSirdZije je postojala je-
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dino u pri¢ama, filmu i animaciji, bilo je irelevantno.
Znakovne funkcije zajedno su radile na stvaranju
iskustva, bilo ono istinito ili ne.

Ali, nije li to normalno stanje jezika? Cesto uzimamo
da jezik postoji da bi se govorila istina, ali nije li to
pre ideoloSka pretpostavka nego pretpostavka za-
snovana na iskustvu? Deci, na primer, Cesto treba
vremena i truda da shvate razliku izmedu “stvarnih” i
“izmiSljenih” ljudi. Mali sin mog prijatelja je, posle
gledanja crtane verzije Lepotice i zveri, odlu¢no re-
kao ocu da je odmah znao da su Lepotica i Zver
stvarni ljudi, a Svetiljka i gospoda Serpa samo ljudi iz
price. Potrebna je odredena kolicina sofisticiranosti
da se jezik poveze s realnim svetom, dok je cesto
sasvim lako, ¢ak i prirodno na nekim nivoima raz-
voja, povezati jezik s fikcijom. Stoga, znakovne funk-
cije obuhvataju i ukljucuju svetove fikcije i stvarne
svetove i dovoljno Cesto se odnose na realnost stva-
rajudi korisne fikcije o njoj. Cini se, dakle, da smo na
terenu kulture.

Vrednost jezika je delom u njegovoj mo¢i da izazove
verovanje u vezu izmedu znaka i neceg realnog u
meri da se onaj koji veruje ponasa na odgovarajuci
nacin. Jezik menja stvari podstic¢udi stanje verovanja,
koje opet podsti¢e akcije koje menjaju svet. Znaci
funkcioniSu u kulturi, a u toj kulturi postoje cinje-
nice, mitovi, bajkovite price, zelje, nade, snovi, strasti
i potpune lazi. Kultura je, stoga, Sira od istina koje
sadrzi. Kultura se moZe tac¢nije definisati sistemima
verovanja koje sadrzi i pricama koje prica, nego isti-
nama koje mozda obuhvata. Kulture se, dakle, mogu
Citati kao sistemi znakovnih funkcija bas kao §to se i
tekstovi mogu citati kao sistemi znakovnih funkcija.
Za Eka je pozadina koja to ¢ini moguéim laz ili,
mozda manje bezobrazno, fikcija. Znakovne funkcije
su posuda koja sadrzi komunikaciju. Sve $to se moze
upotrebiti za prenoSenje neceg §to nije istina, moze
se upotrebiti i za prenoSenje necega Sto jeste istina.

Sifrovanje funkcioni$e na analogan nac¢in. Medutim,
bas kao §to su lazi i fikcije pozadina iza koje zna-
kovne funkcije govore istine, besmislica je pozadina
iza koje §ifrovanje prenosi smislene poruke. Sifrovati
poruku znaci inhibirati itanje i kontrolisati ¢italacku
publiku. To je kontrola na semioti¢kom nivou, posto
je komunikacija osuje¢ena na nivou tipografije. Kad
je predsednik harvardskog odeljka pisao predsedni-
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ku jelskog ogranka Fi Beta Kape, pismo je pocinjalo
saIZ BUGZ....

Mnogo razvijenije kompjutersko Sifrovanje zapravo
razbija kucani tekst tako da su ¢ak i slova Sifrovana.
Citava kriptografija je, dakle, niz manipulacija zna-
kovima. Prema Snajeru (Schneier), neifrovana po-
ruka je razumljiv tekst ili Cist tekst, a proces skrivanja
poruke je Sifrovanje. Sifrovana poruka naziva se cip-
hertext, dok je proces vracanja ciphertext-a u razum-
ljiv tekst desifrovanje. Razumljiv tekst je, dakle, Cit-
ljiva poruka, dostupna svakome ko moze da ¢ita jezik
na kom je napisana. To je poruka pre i posle Sifro-
vanja i deSifrovanja, koji se obavljaju uz pomo¢ klju-
¢a koji je, po sebi, komad kompjuterskog teksta koji
obezbeduje operater, u veini slucajeva kompjuter, s
informacijama potrebnim za deSifrovanje poruke.

Sifrovanje se razlikuje od kodiranja: drugo funkcio-
niSe na nivou reci, a prvo na nivou slova. U kodu
mozete da procitate pismo navodnog dvostrukog
agenta njegovoj babi u Grin Beju. U njemu se govori
o divnim plavim carapama koje mu je poslala za
Bozié. “Plave ¢arape” bi se, u ovom slucaju, na osno-
vu prethodnog sistema zamene, mogle citati kao
“rampe za nuklearne projektile”. Sifrovano pismo bi,
naravno, izgledalo kao besmislen govor. Kéd bi, u
originalnom znadenju reci, bio eksponencijalno jed-
nostavniji od $ifre, posto je broj moguéih kombina-
cija na nivou azbuke eksponencijalno veéi nego na
nivou reéi. Sto su jedinice manje, ve¢a je moguénost
skremblovanja. Ako imate slagalicu od samo cetiri
komadica, to nije nikakav izazov. Ali ako imate sla-
galicu od hiljadu komada, interesovanje raste. Ako
su komadici iste veli¢ine, postaje jasno da §to je ma-
nja jedinica podele, potreban je veéi napor za ponov-
no sklapanje. Ovo je veoma vazna poenta jer, kako ja
to vidim, kriptografski algoritmi su uglavnom nepro-
valjivi zbog svoje slozenosti, Sto povecava kolic¢inu
rada potrebnog za pronalazenje klju¢a pre no stvar
postane zasti¢ena. Kriptografska korisnost algoritma
uglavnom zavisi od rada ulozenog u proizvodnju zna-
kova. Stoga bi radna definicija kriptografije koja bi
nam ovde koristila bila da je to poduhvat ponovne
proizvodnje (re-production) znaka. To je umece i
nauka skrivanja razumljivog teksta sistematicnim skrem-
blovanjem izraza teksta, tako da razumljiv tekst mo-
gu da obnove jedino oni koji imaju klju¢ za njegovo
ponovno pretvaranje u razumljivi tekst.
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Citanje znakova

Praktic¢ari semiotike, “nauke” o znacima, upucuju na
De Sosirov Kurs opste lingvistike kao pocetak njihove
discipline, iako su mu prethodili radovi C.S. Pirsa
(C.S. Pierce) i Carlsa Morisa (Charles Morris) s kra-
ja 19. veka. Po De Sosirovom shvatanju koje se veci-
nom zasnivalo na njegovom istrazivanju odnosa go-
vora i pisanja, znak je definisan kao tacka susretanja
izmedu oznake, izraza koji obavlja reprezentaciju, i
oznacenog, stvari koja je reprezentovana. Cak i kad
oznaka ima svojstva oznacenog kao u onomatopeji,
to ne mora da bude slucaj i, zapravo, najcesce i nije.
U stvari, odnos izmedu oznake i oznacenog je arbi-
traran, stvar konvencije, pa ¢ak i u slucaju reci kao
$to su “beng” ili “plop” koje imaju neka od svojstava
oznacenog, izbor tih izraza a ne nekih drugih stvar je
kulturne istorije a ne semioticke nuznosti.

Kako ve¢ biva sa svim intelektualnim stvarima i se-
miotika se, od objavljivanja Kursa opste lingvistike
podelila. Prvi pravac kojim dominira misao Rolana
Barta (Roland Berthes) u osnovi je humanisticki, a u
metodologiji imitira knjizevnu kritiku. U Elementima
semiologije (11) Bart tvrdi da je “Mozda zbog toga
semiologija osudena da se utopi u translingvistiku Ciji
materijal mogu da budu mit, narativ, novinarstvo ili,
s druge strane, objekti naSe civilizacije ukoliko su
izgovoreni (u Stampi, prospektu, intervjuu, razgovoru
i mozda ¢ak unutrasnjem jeziku, kojim vladaju za-
koni imaginacije).”

Po ovom shvatanju, semiologija ne li¢i toliko na nau-
ku koliko na humanisticku analizu izraza, izgovore-
nog ili napisanog, videnog kao izraz izgovorenog.

Drugi pravac olicen u delu Umberta Eka, posebno
njegovoj Teoriji semiotike 1 Ulozi Citaca, izu¢avanje je
znakova kao reproduktivnog sistema. Zbog toga su
Ekove ideje primerene istrazivanju tehnologije. Ako
se sistemi znakova mogu reprodukovati, oni imaju
$ta da nam kazu o tehnoloskom svetu koji se sav vrti
oko izrade, reprodukovanja do tacke od koje se vrtiu
glavi. Ekova analiza pociva na teoriji informacija.
Teorija semiotike pocinje iscrpnom raspravom o funk-
cionisanju brane. Nivo vode Salje razliCite signale
operateru koji diZe i spuSta branu zavisno od prim-
ljenog signala. To je, kaze Eko, osnov kodirane ko-
munikacije. Bart je bio usredsreden na znake kao
ljudsko delo; Eko je mehanicke signale uveo kao deo
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semioti¢kog sveta. To je od velike vaznosti za novi
univerzum elektronske komunikacije u kojoj se dva
nivoa komunikacije odvijaju istovremeno — komuni-
kacija izmedu ljudi i komunikacija izmedu masina. U
stvari, moglo bi se reci da prva jaSe na drugoj.

Kao $to je ve¢ pomenuto, za Eka je odnos koji po-
stoji izmedu oznake i oznacenog — znakovna funkci-
ja. One su arbitrarne, bez nuzne veze s ¢injenicama;
vi§e su materijal pri¢a nego istina. Kulturne konven-
cije su, dakle, nosioci po kojima govorimo, piSemo i
programiramo nase kompjutere. Svi znaci su deo mreze
tumacenja, a sva Citanja proces asocijacije znakova s
drugim znacima posredstvom kulturnih konvencija.
Tako su znaci medusobno povezani kulturnim kon-
ceptima pomocu kojih ih ¢itamo. Ubacivanjem kul-
turnih konvencija Eko, kako kaze Olso (71-73), stva-
ra sistem koji “omoguéava srazmerno specifi¢no i
ponovljivo raspravljanje o znacima, njihovim medu-
sobnim odnosima i socijalnim reakcijama na njih”.

Ovo poslednje je najkorisnije za izucavanje kripto-
grafije, poSto su znaci usadeni u sisteme povezane
kulturnim konvencijama i kulturno uslovljenim ob-
rascima tumacenja. Kao $to je ve¢ receno, u kripto-
grafiji se radi o tome da se tekstovi ucine necitljivim.
Ona to ¢ini kidanjem veza izmedu sadrzaja i izraza,
samim tim i kidanjem veze izmedu znaka i kulturnih
konvencija pomocu kojih se on razumeva. Ako mogu
da ubacim skup skrivenih pravila razumevanja teksta
izmedu samog teksta i ¢itaca tog teksta, imam kon-
trolu nad tekstom. Sifrovanjem izmestam tekst iz
mreze kulture. I viSe od toga, da bih imao efikasnu
kontrolu nad tekstom, moram ga odvojiti od svih
kulturnih konteksta. Sve manje od toga ne bi bilo
Sifrovanje ve¢ prevod. Tekst moram da ucinim ne-
Citljivim za svakog, u svakom referentnom okviru,
bez primene kljuca koji samo ja posedujem. Prosto
receno, IZ BUGZ BPWX ZUNDWZXB FHHFNV-
ARWBA necitjivo je na svim jezicima sveta. Njegov
horizont, njegova pozadina je besmislica. Tako, kori-
stedi Sifriranje, posedujem sam tekst. U stvari, Sifrira-
nje je mozda jedini nacin da se tekst zaista poseduje.
Autorstvo je neodredeno, autorska prava prolazna.
Osim toga, u ¢inu ¢itanja, Cita¢ preuzima tekst i po-
laZe pravo na njega. Jedino Sifrovanjem tekst moze
da ima znacenje i da u isto vreme bude liSen svake
moguénosti Citanja. Sve dok interesovanje potenci-
jalnih ¢itaca ne zgasne, to mi daje znatnu moc.
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Proizvodnja znaka i rad

Na pocetku drugog dela Teorije semiotike (151) Eko
pise:

“Sta se dogada kad proizvodim znak ili niz znakova?
Pre svega moram da obavim zadatak u smislu ¢isto
fizickog napora, jer moram da ’iskazem’. Iskazi se
obi¢no smatraju emitovanjem zvukova, ali bi se po-
jam mogao prosiriti tako da se ’iskazima’ smatra
svako proizvodenje signala. Tako, dakle, iskazujem
kad crtam lik, ¢inim svrhovit gest ili proizvodim ob-
jekt koji, osim svoje tehnicke funkcije, tezi da komu-
nicira nesto.”

U svakom slucaju, dakle, komuniciranje zahteva neki

oblik rada, neki oblik svrhovito utro$ene energije. Iz

tog rada ishodi proizvod, rezultat, ¢ak artefakt. Ovo

shvatanje, pod uticajem evropskog marksizma, vidi

znake gotovo kao finalni proizvod pokretne trake, za

¢iji nastanak su potrebni ljudska invencija, inteligen-
cija i prefinjenost.

Eko pominje (153-156) jedanaest vrsta tipova rada
potrebnih za proizvodenje znakova, koji su svi uklju-
eni u svaki ¢in komunikacije ili implicirani njim.8

8  Ekovih 11 tipova rada su sledeci:
1. fizicka proizvodnja signala;
2. rad na formiranju jedinice izraza (npr. rad uvazavanja
svih kulturnih zakona formiranja razumljivih kodova);
3. rad na stvaranju novog kdda u okviru kulture (npr. koji na
novi nac¢in dovodi u korelaciju izraz i sadrzinu);
4. rad (pomenut kao tip 2) utroSen kad i posiljalac i pri-
malac nastoje da postuju sva kulturna pravila (npr. rad
ulozen kad dvoje ljudi u razgovoru nastoje da postuju pra-
vila komunikacije koja vaze u toj kulturi);
5. rad ulozen da bi se promenio koéd u okvirima neke
kulture (npr. rad uloZen da bi se promenio deo jezika);
6. rad retorickog i ideoloskog diskursa;
7. rad ulozen u pokusaj da se interpretira neki tekst slo-
zenim procesom zakljucivanja;
8. rad ulozen kad dvoje ljudi nastoje da razumeju iskaze
jedan drugog i artikuliSu iskaze koji su razumljivi, koji
zahteva i semioticke (jezicke) sudove i ¢injeni¢ne sudove;
9. rad ulozen da bi se utvrdilo da li se iskazi odnose na neko
postojece stanje stvari u svetu (npr. da li jezik planira neko
stanje stvari);
10. rad utroSen da bi se razumeli iskazi u odnosu na kodi-
rane ili nekodirane okolnosti (npr. okolnosti koje nadilaze
same iskaze);
11. rad koji posiljalac ulaze da bi privukao paznju primaoca.
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Tako je rad, kako je ovde definisan — rad ekspresije,
rad ekspresije na smislen nacin (to jest, u okviru
kulturnog konteksta), i rad tumacenja — deo pro-
izvodenja znakova, smislenog iskazivanja unutar kul-
ture. Ti individualni znaci stoje na ledima kulturnih
pravila Sifrovanja, tradicionalnih nacina povezivanja
sadrzine sa izrazom, od azbuka do gramatickih pra-
vila i tradicija ulicnog zZargona.

Kao $to je ve¢ receno, Sifrovanje je tekstualna igra,
vrsta ogromne akrostike koja tezi da uspostavi kon-
trolu nad razli¢itim tekstovima. Ta igra se, medutim,
igra u $irokom drustvenom krugu. Kao §to je Snajer
istakao (4), projekt kriptologije kao takav podrazu-
meva postojanje neprijatelja. Kao u Sahu ili savr-
Senom plesu, stru¢njak za Sifrovanje smislja algorit-
me, protokole i slicno, s jednim okom na potenci-
jalnim napadacima, uljezima, prepadacima, neprija-
teljima, itd. U stvari, Sifrovanje bi bilo besmisleno
kad takvi ne bi postojali. Jedan od ciljeva novih algo-
ritama je da $to je moguce viSe oteza posao kripto-
analiti¢ara, onih koji pokusavaju da provale Sifru. To
podrazumeva dve vrste aktivnosti: prvo, predvidanje
i ogranicavanje mogucih ili verovatnih tipova napa-
da; i, drugo, povecavanje koli¢ine rada potrebnog za
svaki pokuSaj iznalazenja kljuca. Ako takav rad na-
dilazi ono $to bi pojedinac ili narod mogli da izvedu,
Sifrovanje bi se moglo smatrati uspelim.

Napadi se najcesce zasnivaju na koli¢ini informacija
kojima kriptoanaliticari raspolazu. Ako analiticar
ima samo nekoliko Sifrovanih tekstova, onda je to
napad samo na osnovu Sifrovanih tekstova; napad na
osnovu poznatih razumljivih tekstova imamo ako
analiticar ima Sifrovane poruke i njihov razumljiv
tekst; napad na osnovu izabranog razumljivog teksta
je kad analiticar poseduje ne samo Sifrovane poruke i
njihove razumljive tekstove, ve¢ moze i da izabere
Sifrovani razumljivi tekst; napad na osnovu adapti-
ranog razumljivog teksta, kad analiti¢ar moZe da mo-
difikuje Sifrovani razumljivi tekst na osnovu rezultata
svakog pokusaja; i najzad, napad na osnovu izabra-
nog Sifrovanog teksta, kad analitiar mozZe da bira
razlicite Sifrovane tekstove za desifrovanje a moze da
nabavi i razumljiv tekst. Rezultat je slozeni infor-
maticki ples — ko je Sta i kako nabavio i kako Sifro-
vani tekst moze uciniti njihove informacije besko-
risnim. Upamtite da je svrha ovih napada da se dode
do klju€a za deSifrovanje svih buducih poruka. To
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znaci da analiticar mora tako da rekonstruise Sif-
rovanu poruku da time kaze kompjuteru da deSifruje
tekst. A to je viSe od mogucnosti da se desifruje bilo
koji tekst. To je sposobnost da se deSifruju svi buduci
tekstovi koji koriste isti sistem S$to ¢esto, mada ne i
nuzno, podrazumeva obrnuto projektovanje hardve-
ra koji je koriSéen za Sifrovanje i deSifrovanje, kao i
otkrivanje misljenja koje je ubaceno u upotrebljeni
sistem Sifrovanja. Drugim rec¢ima, pravi kriptoanali-
tiCar mora biti u stanju da rekonstruise sisteme a ne
toliko pojedine tekstove.

Svi ovi napadi su strategije upotrebljive jedino ako
kriptoanalitiar ima nekoliko komada slagalice. Ali,
Sta ako nema od ¢ega da po¢ne? Tada preostaje je-
dino “brutalni napad™: analiti¢ar koristi kompjutere
da isproba sve moguce kombinacije slova koje bi mo-
gle biti klju¢. Brutalni napad je prosto stvar brzine
kompjutera, pokusaj reSavanja problema golom sna-
gom rada. Moze li moj kompjuter ili niz kompjutera
da proreSeta broj moguénosti za dovoljno razumno
vreme? Posto je cilj projektanta Sifrantskih sistema
stvaranje sistema sa sve sloZenijim kljucevima, rad
brutalnog napada ili ma kog drugog, eksponencijalno
raste. Na ovom nivou se veliki ples, macevanje, igra
napada i odbrane izmedu napadaca i branilaca, krip-
toanaliticara i projektanata Sifara svodi na golu sna-
gu kompjutera. Ako mozete da projektujete sistem
koji je toliko slozen da nikakav niz kompjutera ne
moze da rekonstruiSe klju¢ u razumnom vremens-
kom roku, recimo ni za milijardu godina, va$ bi se
sistem mogao nazvati uspeSnim. Tako se uspeSna kri-
ptografija i uspeSna kriptoanaliza sve ¢esce svode na
pitanje rada.

Jedna od najozbiljnijih rasprava o politici Sifrovanja
sada se vodi povodom razvoja Clipper Cipa, novog
zaSticenog mikrocipa koji sadrzi tajni algoritam za
Sifrovanje za koji kazu da je nereSiv na postojeem
nivou razvoja tehnologije. Cak i Agencija za nacio-
nalnu bezbednost, vladina agencija koja je prva i raz-
vila Cip, priznaje da ne bi mogli da otkriju algoritam
bez kljuca za desifrovanje koji se sastoji iz dva dela,
od kojih je svaki deponovan u drugoj vladinoj agen-
ciji. Poenta ovog novog standarda, primene tog no-
vog algoritma nazvanog “Skipjack” je da vlada Zeli da
primeni zasad neprovaljiv kriptografski standard, mno-
go slozeniji od DES-a iz 1982, radi zaStite od indu-
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strijske Spijunaze i osiguranja od prisluskivanja kad
se zavrs$i digitalizacija telekomunikacija.

Skipdzek ¢ine neprovaljivim njegova sloZzenost, uve-
¢ana tajnoscu koja okruzuje strukturu samog algo-
ritma i Cinjenica da je Clipper Cip za Sifrovanje i
desifrovanje tako dobro zaSti¢en da se ne moze re-
projektovati. Po recima Doroti Dening (Dorothy
Denning) (113), jednog od prvih prikazivaca novog
algoritma i jedne od njegovih glavnih zagovornica:
“U pogledu napada ’brutalnom snagom’ to jest is-
crpne pretrage, koristili smo DES kao polaznu os-
novu i uzeli dodatnu snagu kljuceva skipdzeka od 80
bajta u poredenju sa DES-ovim od 56 bajta. PoSto su
skipdzekovi kljucevi 24 bajta duzi od DES-ovih, ima
224 puta viSe mogucih kombinacija za isprobavanje.
Stoga, pod pretpostavkom da se cena snage proceso-
vanja upola smanjuje svakih godinu i po dana, proci
¢e 1,5 x 24 godine = 36 godina pre no $to cena
provaljivanja skipdzeka iscrpnim pretrazivanjem bude
uporediva s dana$njom cenom provaljivanja DES-a.”

Dakle, ovaj novi algoritam tako je jak da, ¢ak uzevsi
u obzir projektovani razvoj kompjutera, za sledecih
25 ili 30 godina spreci napade kriptoanaliti¢ara. Ovde se
rad uglavnom odnosi na kompjutersko procesovanje.
Da bi se, u slucaju skipdzeka, obavila neka iscrpna
pretraga potrebna za rekonstruisanje kljuca, trebalo
bi 224 vise pokusaja nego za otkrivanje DES-ovog
kljuca.

To daje sasvim novi obrt ideji rada, posto bi koli¢ina

rada koju bi provaljivanje Sifrantskog algoritma od

80 bajta podrazumevalo, bila jednostavno neizvod-

ljiva sa sadaSnjom tehnologijom. Efikasnost nekog

algoritma uglavnom se meri kolicnom rada potreb-

nog za njegovo provaljivanje i po toj meri, skipdzek
bi stvarno bio vrlo efikasan.?

Po Ekovom miSljenju, proizvodnja znakova uglav-
nom je rad biranja i povinovanja: “U svim sluca-
jevima ovaj €in izricanja pretpostavlja rad. Pre svega,
rad proizvodenja signala; potom rad biranja izmedu
skupa signala koje imam na raspolaganju onoga koji
se mora artikulisati da bi se komponovao izraz, kao i
rad izolovanja izraza-jedinice da bi se komponovao

9 Po mnogim stru¢njacima za Sifrovanje, sad govorimo o
broju pokusaja potrebnih za uspesan brutalni napad koji
znatno prevazilazi broj ¢estica u univerzumu.
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izraz-nit, poruka, tekst.” U svemu ovome, Eko govori
o radu proizvodenja razumljivog teksta, jednostav-
nom c¢inu govorenja, biranju reci, pisanju, preradi-
vanju, slanju razumljivih i jednostavnih poruka. U
Sifrovanju je, medutim, tu i dodatni rad, pokuSajima i
greSkama ili zakljucivanjem, biranja izmedu razlici-
tih kombinacija onog kljuca koji ée, kad se pronade,
modi da desifruje Sifrovani tekst i iznova sklopi ra-
zumljiv tekst proizveden na nacin koji opisuje Eko.

Zakljucak

Smatram da nije pametno da humanisti raznih uve-
renja ostanu neupuceni u tehnologiju Sifrovanja. Ra-
zume se da nije potrebno da svi pojurimo i uradimo
postdoktorske studije iz teorije brojeva, ali ¢e za one
koji zele da razumeju rastudi uticaj elektronskih me-
dija na drustvo i pojedinca kriptografske tehnologije
bivati sve vaznije. Svaki novi put komunikacije stvara
vlastite dileme. To je delom i zbog potrebe da se
kontrolide taj put. Sto se vise nasih svakodnevnih
poslova bude obavljalo onlajn, samo e rasti potreba
za sigurnom komunikacijom. Digitalni novac, digi-
talni medicinski dosijei, digitalni porezi, digitalna re-
gistracija automobila, digitalni obrazovni dosijei — svi
ti izvori informacija morace da se zastite.

Ali ne smemo da zaboravimo da je doskoro Sifrova-
nje bilo klasifikovano kao municija. U velikom delu
nase istorije, zapravo, u velikom delu istorije samog
Sifrovanja, ono je bilo ratno oruzje i orude diplo-
matije. Da bi ga razumeli, moramo da znamo nesto o
tome kako funkcioniSe i nesto o njegovom mestu u
univerzumu pisanja i ¢itanja. Moramo da razumemo
ne samo znacaj Citanja, ve¢ i onoga $to se preduzima
da se inhibira citanje. Mogli bismo biti suoceni s
izborom izmedu dva nasilja — nasilja reprezentacije i
nasilja ¢injenja reprezentacije nemogué¢om. Uveren
sam da je zato potrebna politika Citanja koja ukljucuje
Sifrovanje kao temu. Sto vise li¢nih informacija bude
ulazilo na Mrezu, ta politika ¢itanja mogla bi iznedri-
ti novu psihologiju i novu sociologiju zajednica orga-
nizovanih i odrzavanih delom na tehnologiji Sifrova-
nja. Staro pitanje — ko ima pravo da prisluskuje ili ko
ima pravo pristupa licnim informacijama, moglo bi po-
stati sporno kad mo¢ da se to radi postane tek malo
vi$e od pritiska na dugme ili uklju¢ivanja programa.

S engleskog prevela:
Vera Vukeli¢
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